19.9. 2022

Informace o pocitacove siti v Karliné

O sit a pocitacoveé sluzby v Karliné se staraji tito IT spravci:

Jméno Kontakt (kancelar, telefon, e-mail) Hlavni oblast

Jaroslav Richter K381, 95155 3206, Podpora uzivatell, zakladani
richter@karlin.mff.cuni.cz ucta, registrace pocitacu

Martin Trcka K381, 95155 3237, PocitaCové ucebny a lab K10
trcka@karlin.mff.cuni.cz

Oldfich Ulrych K387, 95155 3216, Sit' a servery

ulrych@Kkarlin.mff.cuni.cz

(Pokud si nejste jisti, koho kontaktovat, obratte se na libovolnou vy$e uvedenou osobu.)

Sluzby pro ucitele, zaméstnance, doktorandy, hosty

e pocitacoveé ucebny (K11, K4, K10A, K10B) — pro pfistup do mistnosti, pro zfizeni
ucitelského uzivatelského uctu (doména LABK) nebo pro instalaci softwaru -> Martin Tr¢ka
e pfipojeni k internetu pres Wi-Fi sit eduroam (pfihlaSovaci udaje si kazdy musi nastavit sam
v systému CAS: Dalsi ucty -> Nastavit heslo pro eduroam realm cuni.cz)
e pfipojeni vaseho pocitace do dratove sité (registrace pocitaCe) -> Jaroslav Richter
e Kkarlinsky uzivatelsky ucet (doména MSEKCE, viz https://www.mff.cuni.cz/cs/math/vnitrni-
zalezitosti/pocitace-a-technika/msekce) -> Jaroslav Richter, ucet nabizi:
o moznost pfihlasit se do stolnich pocitacu v karlinské budové (napf. pocitace
v uCebnach K1-K9 s vyjimkou pocitacoveé uCebny K4)
o e-mailovou schranku s adresou jmeno@karlin.mff.cuni.cz (IMAP/SMTP, nebo
https://webmail.karlin.mff.cuni.cz)
o moznost vlastnich webovych stranek
o zalohovany datovy prostor
e dale na vyzadani (-> Jaroslav Richter) nabizime:
o vzdaleny pfistup na terminalovy (Windows) nebo SSH (Linux) server
o VPN (vzdaleny pfistup do mistni sité napf. z domova)
e vypocetni cluster (a Git) — informace a zalozeni uctu viz https://cluster.karlin.mff.cuni.cz/

Podrobnosti o téchto sluzbach naleznete na: https://www.mff.cuni.cz/cs/math -> Vnitini zalezitosti.

Poznamka tykajici se bezpec€nosti (phishing)

Zadny z karlinskych IT spravct nepotfebuje znat heslo k vasemu uétu a uz vilbec o n&j nebude
Zadat pres e-mail. Pokud vam tedy e-mailem pfijde zprava, abyste sdélili nebo na néjaké
(pochybné) webové strance zadali své pfihlasovaci udaje (protoze jinak dojde do 24 hodin

k zablokovani nebo smazani vSech vasich dat), pujde s nejvétsi pravdépodobnosti o podvod,
tzv. phishing.

Jedinou vyjimkou je univerzitni systém CAS, ktery jednou ro¢né pfipomene uzivateli, Ze za 14 dni
dojde k exspiraci jeho hesla a Ze si ho ma na strance
https://Idapuser.cuni.cz/account/password/nomenu/l zmeénit. Ale u spravce J. Richtera nebo

O. Ulrycha si muzete i exspirované heslo zménit (nebo alesponi platnost hesla prodlouzit).

Pokud jste na pochybach, zda je néjaka e-mailova zprava prava, nebo zda jde o podvod, radéji se
s dotazem obratte na libovolného z IT spravcu.
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Pravidla pocitacové sité UK a MFF
(neoficialni shrnuti)

Shrnuti pravidel v jedné vété:
Pfipojujete se do akademické pocitaCove sité — chovejte se v ni slusné.

Uzivatel je povinen:

1.

2.

3.

5.

Seznamit se s pravidly sité, do které se pfipojuje; respektovat tato pravidla a pokyny
pfislusného spravce.

Poskytnout soucinnost pfi vytvareni uzivatelského uétu i pfi jeho pfipadnych Upravach;
prokazat svou totoznost na vyzvu spravce; chranit svij uzivatelsky ucet pred zneuzitim.
Své zafizeni (stolni pocita€, notebook, mobilni telefon apod.) pfipojovat do sité jen na
vyhrazenych mistech a jen prostfedky k tomu ur€enymi (v nékterych pfipadech je tfeba
zarizeni pfed pfipojenim registrovat u spravce); za své zafizeni uzivatel plné odpovida.
Pokud uzivatel zjisti naruSeni bezpeénosti svého uctu nebo néjakého prvku sité nebo
pocitatového systému UK, je povinen to nahlasit spravci (dané sité nebo systému), nebo
univerzitnimu bezpe€nostnimu tymu (abuse@cuni.cz).

Zaméstnanci jsou povinni pro pracovni zalezitosti (véetné komunikace se studenty)
pouzivat vyhradné pracovni e-mailové uéty pod doménou "cuni.cz".

UZivatel pfi praci v siti nesmi:

6.

9.

Pouzivat sit v rozporu s poslanim UK (zakazana je reklama, politicka a nabozenska
agitace a vse, co poskozuje dobré jméno UK).

7. PoruSovat zakony (napf. autorsky zakon).
8.

Skodit (zatéZovat neimé&rné sit nebo servery, omezovat nebo obt&Zovat jiné uzivatele,
poSkozovat technické vybaveni).

Hackovat (pokousSet se ziskat cizi prava, pracovat pod cizi identitou, ménit neopravnéné
programy nebo nastaveni, vytvaret Skodlivé programy).

10. Pfipojovat k siti jiné osoby nebo nepovolené sitove prvky (napf. switche nebo celé jiné

sité).

Uzivatel bere na védomi, ze:

11.Spravce negarantuje 100% funkénost a nenese pravni odpovédnost za vypadky ani

pfipadnou ztratu dat — ochrana (napf. zalohovani) je tedy plné v odpovédnosti uzivatelu.
o V Karliné nicméné standardné vSechny serverové (sitové) disky az na opodstatnéné
vyjimky (napf. pracovni adresar pro vypocetni cluster) zalohujeme.

12.Provoz sité je v nutné mife monitorovan za ucelem fadného fungovani sité a pfedchazeni

bezpecnostnim incidentim.

Podrobnosti (cca 23 normostran textu):

Opatreni rektora ¢. 34/2017 (Pravidla poditacové sité Univerzity Karlovy)

Smérnice dékana &. 4/2018 (Zasady pro provozovani a pouzivani vypocetni techniky
zapojené do sité¢ MFF UK)

Pokyny povéfence pro ochranu osobnich udaju: Pokyn €. 3 - Pouzivani soukromych e-
mailovych adres
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